Desafios do design de
produto na era da
privacidade.
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Eduardo Tega < Follow > v
@tega

Minha esposa me perguntou o porqué de eu
estar falando baixinho pela casa. Eu disse
que era receio do Zuckerberg estar ouvindo.
Ela riu,

Eu ri,

Alexa riu,

Siri riu.
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Somos uma empresa de tecnologia que
fornece inteligéncia a partir de dados de
localizacao.
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Estamos em mais
60 milhoes de
smartphones no
Brasil.

Mais que todos os apps
brasileiros de conta e
cartao digital juntos.
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Mais de 16 TB de
dados coletados
diariamente.

O equivalente a 120 mil
horas de musica.



E 0 que isso significa?



Muita responsabilidade.
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Devemos ser advogados
tanto da experiéncia,
como também da

JAVZELEL[2] dos usuarios.
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Privacy by Design advances the view that
the future of privacy cannot be assured
solely by compliance with regulatory
frameworks; rather, privacy assurance must
ideally become an organization’s default
mode of operation.

Ann Cavoukian
Criadora do conceito de Privacy by Design
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Principio 1
Proativo O objetivo é antecipar os
e Preventivo problemas e entregar

solucdes que impecam
que eles acontecam.



® @  Errode privacidade x Jean

C (0 A Naoseguro  hitps://157.240.14.35 ¥ OO F®

Principio 1

)
I r o a t I vo Sua conexao nao é particular

Invasores podem estar tentando roubar suas informagdes de 157.240.14.35 (por

(] exemplo, senhas, mensagens ou cartdes de crédito). Saiba mais
e Preventivo

] Enviar al te algumas informagBes do sistema e contelidos de pgina ao Google

para ajudar a detectar sites e apps perigosos. Politica de Privacidade



Principio 2

Privacidade Dados pessoais protegidos
como Padrao automaticamente, como

Op¢ao prioritaria no sistema.



@ Example ¢ Features

® O & wwwexample.com
N

Site Information

Connection

PrIﬂCI’pIO 2 Secure

° °
@ Content Blocking £
r I va c I a e Blockable content detected on this site.

%0 All Detected Trackers Add Blocking...

~
como Padrao
Disable Blocking for This Site

Report a problem...

Permissions 3
Set for this site
3 Microphone Allowed X

 Access Your Location Blocked Temporarily X

Clear Cookies and Site Data...




Principio 2

P r iva C i d a d e | agree with In Loco:s Te.rms of u.se
como Padrao

Cancel and logout



Principio 3
Privacidade Privacidade deve ser

incorporada pensada desde a concepgdo.
ao projeto Sem comprometer a

experiéncia do usuario.



Principio 3

Privacidade
incorporada

\ Q

o
a o p | OJ e t o The search engine that doesn't track you. Help Spread DuckDuckGo!




Principio 4
Funcionalidade
Total

Nao deve haver
funcionalidade adicional
Oou vantagem ao usuario
gue altere a configuracao
de privacidade.



17:40 60 Gd & - Nl 61% @

Principio 4
Funcionalidade
Total

Ative os servicos de localizagao para

encontrar o local de partida automaticamente

Inserir local de Agendar

Escolher um local salvo

1l @ <



Principio 5

Seguranca de
ponta a ponta

A seguranca dos dados
deve ser garantida desde a
coleta ate sua destruicao
ou compartilhamento com
um terceiro.



Al TM S 13:59 @ 28%@ )
{ Chats a Livia Maranhao s B
visto por ultimo em 4/10/19

Seguranca de
ponta a ponta
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Principio 6

Visibilidade e Os dados coletados devem
Transpa réncia ser de conhecimento do

usuario e passiveis de
auditoria independente.



Principio 6

Visibilidade e
Transparéencia

Al TIM T

{ Privacidade

Compartilhar Andlise

all TIM 14:51 @ 71% @

OK

Analise do Dispositivo e
Privacidade

A andlise é projetada para proteger as suas
informacdes e permitir que vocé escolha os
dados que compartilha.

Andlise do Dispositivo iOS

A Andlise do iPhone pode incluir detalhes sobre as
especificagdes de hardware e do sistema
operacional, estatisticas de desempenho e dados
sobre como vocé usa seus dispositivos e aplicativos.
Nenhuma informacéo coletada pode identificar vocé
pessoalmente. Os dados pessoais ndo sao
registrados em absoluto, ficando sujeitos a técnicas
de defesa de privacidade (como privacidade
diferencial), ou sdo removidos de todos os relatérios
antes de serem enviados a Apple. Para revisar essas
informagdes no dispositivo iOS, acesse Ajustes >
Privacidade > Andlise e leia as informac&es sob
Dados da Andlise.

Se vocé tiver dado o seu consentimento para
fornecer essas informagdes a Apple e os Servigos de
Localizagao estiverem ativados, a localizagdo dos

14:51 @ 72% @ )
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Principio 7

RESpEitO 2 A privacidade do usuario
privacidade como principal preocupacao.



Junto com a preocupacao com
privacidade, surgiram novos
desafios



Os produtos precisavam refletir
nossa preocupacao com a
privacidade das pessoas.



Cuidados com N0 coletamos dados de
0S dados locais sensiveis.



Anonimizagéo Os dados que coletamos
dos dados sao0 anonimizados através

de hash e criptografia.



Anonimizacao
dos dados



Hash

- ? + ? +
Anonimizacao ‘
dos dados

Criptografia




Matamos
ofertas que
nao tinham fit

Paramos de fornecer detalhes sobre as visitas dos usuarios
de um aplicativo de forma granular.

Novo aplicativo

egracéo de dados
(® Evento com Estabelecimentos

e e e e relenimante

>

Evento com Categorias e Area

Jm evento desse tipo relaciona as categorias dos es

>

Evento com Categorias e Area Especifica

Clonaias cetetorias dos estabele

Jm evento desse tipo r
omitindo identificadores do usus

> Exemplo
Evento com Contexto e Area

> Exempl
Evento com Contexto e Area Especifica

>

Evento com Estabelecimento, Categoria e Cidade




Focamos nas
qgue tinham

Os aplicativos podem usar o dado de localizagao para
entregar push de acordo com a localizacdo da sua base de

usudrios.

inloco forapps il Analytics B Campaigns & Address Validation

Audiéncia > Momento de entrega > Mensuragéo de visitas > Mensagem

Mensagem

icone Titulo do Push

Ganhe desconto nas suas
o compras! @
Edia

Mensagem do Push

Veja as ofertas aqui no app!

John Hertz
Magalu

TESTAR EM UM DISPOSITIVO

Agao do clique

@® Custom URL Segéo do app

https://www.seusite.com.br

Cancelar Anterior




Queriamos oferecer inteligéncia
de dados para grandes marcas,
sem ferir a privacidade dos seus
clientes.



Ao agrupar os dados dos usuarios, ao invés de mostrarmos numeros
absolutos, mostramos percentual. Dessa forma, é possivel entender
tendéncias sem comprometer a identidade dos usuarios.

inloco M msights 4" Custom Insights @)

@ Automations 58 ff’f”df.*e"z ©
A | u a | o s Stores Location User Base Dates
Didn't find what you're looking for? Ask for custom insights.
d a d o s e Visit Flow Trend

inferir
tendéncias

Jun 10 Jun 20

—— Average of My Stores === Average of Competitors

( Influence More Visits )
\ =4

Customer Journey Where people come from Where people go to

' g I'4 .

48% 30% 12% 7% 3%
CasasBahia  Bradesco Ponto Frio Mc Donald's

30% 12% % 3%
tai Bradesco Ponto Frio Mc Donald's  Itail

— ToMy Stores To Casas Bahia




As pessoas nao liam nossa politica
de privacidade, e tinham medo
dos dados que coletamos.



inloco  solucses  sobrenés  Vagas  Tech Blog Entrar em contato

Reescrever a
politica de _
p riva Cid a d e. Sgnl‘:\zromlsso

privacidade

Criamos solugdes relevantes para
empresas com a premissa de que a
de dos consumidores e a
aos seus dados sera sempre
assegurada.

A Y
Politica de privacidade > >




Concentrar o
gerenciamento

Meus Dados

Gerenciamento de Dados  Historico de Loca

E Download de dados

Ao acionar sua saida da nossa base, ndo
captaremos mais suas informagdes daqui
para frente, nesse telefone.

e
| Baixe seus Dados

E= Saird b
air de nossa base
=

Ao acionar sua saida da nossa base, nao
captaremos mais suas informagées daqui
para frente, nesse telefone.

(  Sair da Base de Usuarios

AL 4
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Sobre nés Privacidade Duvidas Meus dados

Politica de Privacidade

Quem somos noés?
Como funciona a nossa tecnologia?
Como lidamos com privacidade?
Quais dados pessoais coletamos?

Como lidamos com dados de criancas e
adolescentes?

Armazenamento de Dados

Com quem e por que compartilhamos os
dados coletados?

Fazemos Transferéncia Internacional?
Como protegemos seus dados pessoais?
Fazendo Opt Out

Alteragdes na Politica de Privacidade

Fale Conosco

a8 =

Sobre nés Privacidade Duvidas

]

Meus dados
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Flora Lins

in/floralins
flora.lins@inloco.com.br

Livia Maranhao

in/liviamaranhao
livia.maranhao@inloco.com.br
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